URL Spoofing Solution

Ein LOsungsansatz zur Verwundbarkeit von Internet Explorer

aufgrund gefalschter URLs

Problem

Internet Explorer ist durch gefalschte URLs verwundbar. Es ist méglich optional einen

Benutzernamen in einer URL durch @-Zeichen mit anzugeben, wie z.B.:

http://benutzername@www.meineseite.de

Falls der Benutzername %01 beinhaltet und wenn man mit der Maus auf dieser URL
steht, wird diese Adresse auf der Status-Zeile nur bis zum @-Zeichen dargestelit. Die
eigentliche Web-Adresse bleibt dem Benutzer verborgen. Dadurch entsteht die Gefahr,
damit den Benutzern durch absichtlich falsch konzipierten URLs wichtige Daten geklaut

werden konnen.

Sie konnen Uber diese Verwundbarkeit auf [1], [2], [3] mehr Informationen finden.

LOsung (aktualisiert am 23.12.2003)

Die hier beschriebene Losung ist kein Patch. Es wird also keine Anderungen an Internet

Explorer vorgenommen oder keine externe Plug-Ins installiert.

Der Workaround basiert auf die Nutzung der durch die PICSRules (s. [4]) definierten
Filtern. PICSRules beschreiben Regeln flr die Filterung der URLs, die entweder blockiert
oder freigeschaltet werden. PICS ist die Kurzform von "Platform for Internet Content

Selection"” und wurde von W3C als Spezifikation standardisiert (s. [5]).

Zuerst brauchen wir die Filterregeln zu schreiben, um die gefalschten URLs zu blockieren:

workaround.prf

(PicsRule-1.1

(
Policy (RejectByURL ("http://*9%1@"))
Policy (AcceptByURL ("*://*/*"))

)

)
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Diese Datei kann mit jedem beliebigen Text-Editor erstellt werden. Sie kdnnen sie aber
auch von [7] herunterladen. Speichern Sie sie als workoaround.prf. Es gibt kein

vordefiniertes Verzeichnis, die Datei zu speichern aber wir brauchen sie unten nochmal.

Die erste Policy-Zeile blockiert die gefélschten URLs, die zweite lal3t die restlichen

passieren.

Der néchste Schritt ist die Aktivierung des Inhaltsratgebers im Internet Explorer. Sie

kénnen den wie folgt aktivieren.

1. Wahlen Sie das Menl Extras -> Internetoptionen
2. Wéhlen Sie den Bereich Inhalte

3. Klicken Sie aufs Button Aktivieren

Internetoptionen &3]3
Werbindungen Frogramme Emweitert
Aligemein | Sicherheit | Datenschute | Inhalte

Irkaltzratgeber

Filter helfen lhnen bei der Kontrolle der Internetinhalte, die auf
diezem Computer angezeigt werden kinnen,

| Aktivieren... | [Einstellungen...
Zertifikate
% Wenwenden Sie Zertifikate, um sich zelbst, Zerifizierungs-
@l agenturen und Herausgeber zuverldzzig zu identifizieren.
[ESL-Status Iﬁschen] [ Zertifikate... ] [ Herauzgeber... ]

Perzanliche [nfarmationen

= it Autolervollstandigen werden e
% lhre Eingaben gespeichert und =l e bl (Lt

Ubereinstimmungen vorgeschlagen.

Microzoft Profildzsistent speichert
lhre perstnlichen Informationen. =

0K | [ Abbrechen

4. Sie bekommen dann das Fenster von Inhaltsratgeber. Nachdem Klicken auf OK
werden Sie gebeten, um ein Supervisor-Kennwort einzugeben. Sie sollten das Kennwort
gut bewahren, weil es immer dann gefragt wird, falls Sie entweder die Einstellungen
&ndern wollen oder entscheiden sollen, was mit einer durch die Filterregeln blockierten

Seite geschehen soll.
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Create Supervisor Password 1 E 21l

To prevent unauthonzed uzers from changing
Cantent Advisor zettings, provide & password.

Content Advizor gettings can be changed or

turned on or off only by people who know the
pazsword,

Pazzword: I""’“‘""""

Pravide a hint to help pou remember your pazsword. Set the hint
z0 that others cannot use it to eazilp guess pour pazsword,

Hint: let b 42w u

aK I Cancel |

5. Es ist auch zu raten, einen Erinnerungssatz anzugeben, falls Sie das Kennwort

vielleicht vergessen sollten. Dann klicken Sie auf OK.

Jetzt kbnnen wir die Regel-Datei (workaround.prf) in Internet Explorer einlesen:

1. Wahlen Sie das Menl Extras -> Internetoptionen

2. Wahlen Sie den Bereich Inhalte

3. Klicken Sie aufs Button Einstellungen

4. Sie werden nach lhrem Supervisor-Kennwort gefragt. Nach der Eingabe bekommen

Sie das Fenster von Inhaltsratgeber.

Inhaltsratgeber B
Fiter || Gebilligte Sites | Allgemein Erveitert

Freigabeinztitution

M anche Filterzysteme greifen auf Listen einer besonderen
Freigabeinstitution zuriick. Die Verwendung einer solchen Institution
kann zu einer Yerlangsamung des Intermetzugriffs fibren,

Freigabeinztitution:

Kein) =

PICSRules

FICSRules-D ateien enthalten Informationen dariiber, ob die Site
angezeigt werden kann. Diese Dateien verwenden PICS-Labels und
legen gebilligte und ungehbilligte ‘W ebsites fest wie ez auch in der
Fegisterkarte "'Gebiligte Sites" maglich ist.

Yenwenden Sie die Pfeile, um die Reibenfolge festzulegen, in der die
installierten Fegeln ausgewertet werden zollen.

LI

ok ] [ Ahbbrechen ] [UI_Jernehmen]

5. Wahlen Sie den Bereich Erweitert und klicken Sie aufs Button Importieren

6. Wahlen Sie die Regel-Datei (workaround.prf) aus und klicken sie auf OK
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Nach diesen Schritten sollte Internet Explorer in der Lage sein, die manipulierten URLs zu
blockieren. Falls so eine URL aufgerufen wird, werden Sie gefragt, was damit geschehen

soll:

Inhaltsratgeber - http: / /wiviv.microsoft.com ri... [Z][X]

Awfgrund lhrer Einstellungen fur den Inhaltsratgeber zind
Sie nicht zum Zugiff auf diese Site berechtigt.

Die Seite enthlt maglicherweize Inhalte folgender Abbrechen

1)

iF'u'r diese Seite sind keine Filkereinstellungen worhanden. I

®)  Das Supervisortkennwort muss eingegeben werden, damit
diese Site angezeigt werden kann.

() Diese Website immer anzeigen
() Diese ‘Webseite immer anzeigen
(&) Mur einmalig anzeigen

Hirweis:

Kennwort:

Die Funktionsweise dieses Workarounds kénnen Sie auf [3], [6] oder [8] testen. Auf [8]

wird demonstriert, wie leicht eine ebay-Login-Seite nachgeahmt werden kann.
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